
มาตรฐานอาชีพและคุณวุฒิวิชาชีพ

Occupational Standard and Professional Qualifications



2

1. ชื่อมาตรฐานอาชีพ

N/A

2. ประวัติการปรับปรุงมาตรฐาน

N/A

3. ทะเบียนอ้างอิง (Imprint)

N/A

4. ข้อมูลเบื้องต้น

 N/A

5. ประวัติการปรับปรุงมาตรฐานในแต่ละครั้ง

N/A

6. ครั้งที่

 N/A

7. คุณวุฒิวิชาชีพที่ครอบคลุม (Professional Qualifications included)

สาขาวิชาชีพเทคโนโลยีสารสนเทศและการสื่อสาร และดิจิทัลคอนเทนต์

8. คุณวุฒิวิชาชีพที่เกี่ยวข้อง (Related Professional Qualifications)

N/A

9. หน่วยสมรรถนะทั้งหมดในมาตรฐานอาชีพ (List of All Units of Competence within this Occupational Standards)

รหัสหน่วยสมรรถนะ เนื้อหา

40301 ติดตั้งและให้การสนับสนุนการใช้งานระบบปฏิบัติการเครือข่าย

40302 ปฏิบัติการให้ระบบ ปฏิบัติการและซอฟต์แวร์เพื่อเกิดความมั่นคง

10. ระดับคุณวุฒิ

10.1 สาขาวิชาชีพเทคโนโลยีสารสนเทศและการสื่อสาร และดิจิทัลคอนเทนต์ สาขาเครือข่ายและความปลอดภัย (Network and Security)

อาชีพนักบริหารจัดการความมั่นคงปลอดภัยระบบเครือข่ายและคอมพิวเตอร์ ระดับ 4

คุณลักษณะของผลการเรียนรู้ (Characteristics of Outcomes)

 

เป็นผูมีสมรรถนะทางเทคนิคครอบคลุมในงานบริหารจัดการความมัน่คงปลอดภัยระบบเครือขายและ

คอมพิวเตอร ที่สามารถแกไขปัญหาในบริบทที่คาดการณปัญหาได ปรับใชหลักการหาขอสรุปประเด็นปัญหา

และตัดสินใจงานในหน าที่ไดดวยตนเอง ประสานการทํางานเพื่อควบคุมคุณภาพผลงาน โดยมีสมรรถนะ

ในการติดตัง้และใหการสนับสนุนการใชงานระบบปฏิบัติการเครือขาย และปฏิบัติการใหระบบปฏิบัติการ

และซอฟตแวรเกิดความมัน่คง
การเลื่อนระดับคุณวุฒิวิชาชีพ (Qualification Pathways)

 

1. คุณสมบัติของผูที่สามารถเขารับการประเมินคุณวุฒิวิชาชีพ สาขาวิชาชีพเทคโนโลยีสารสนเทศ

และการสื่อสาร และดิจิทัลคอนเทนต สาขาเครือขายและความปลอดภัย (Network and Security) อาชีพ

นักบริหารจัดการความมัน่คงปลอดภัยระบบเครือขายและคอมพิวเตอร ระดับ 4
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- มีประสบการณทํางานดานบริหารจัดการความมัน่คงปลอดภัยระบบเครือขายและคอมพิวเตอรหรือ

ที่เกี่ยวของไมน อยกวา 3 ปี หรือ

- ผูที่สําเร็จการศึกษาระดับ ประกาศนียบัตรวิชาชีพชัน้สูง (ปวส.) หรือเทียบเทา ในดานบริหารจัดการ

ความมัน่คงปลอดภัยระบบเครือขายและคอมพิวเตอร หรือที่เกี่ยวของ

- ผูที่กําลังศึกษาระดับปริญญาตรี ในดานบริหารจัดการความมัน่คงปลอดภัยระบบเครือขาย

และคอมพิวเตอร หรือที่เกี่ยวของ

2. ผูที่จะผานการประเมินและไดรับการรับรองคุณวุฒิวิชาชีพ สาขาวิชาชีพเทคโนโลยีสารสนเทศ

และการสื่อสาร และดิจิทัลคอนเทนต สาขาเครือขายและความปลอดภัย (Network and Security) อาชีพ

นักบริหารจัดการความมัน่คงปลอดภัยระบบเครือขายและคอมพิวเตอร ระดับ 4

- ผานเกณฑการประเมินตามหนวยสมรรถนะของอาชีพนักทดสอบระบบ ระดับ 4 จํานวน 2 หนวย

3. ในกรณีตออายุหนังสือรับรองมาตรฐานอาชีพใหเป็นไปตามคูมือสําหรับผูเขารับการประเมินหรือ

คูมือเจาหน าที่สอบ
หลักเกณฑ์การต่ออายุหนังสือรับรองมาตรฐานอาชีพ

  N/A

กลุ่มบุคคลในอาชีพ (Target Group)

 

2131.50 ผูเชี่ยวชาญดานความปลอดภัยของไอที

2529 ผูประกอบวิชาชีพดานฐานขอมูลและเครือขาย ซึ่งมิไดจัดประเภทไวในที่อื่น

หมายเหตุ : ไมมี
หน่วยสมรรถนะ (หน่วยสมรรถนะทั้งหมดของคุณวุฒิวิชาชีพนี้)

40301 ติดตั้งและให้การสนับสนุนการใช้งานระบบปฏิบัติการเครือข่าย

40302 ปฏิบัติการให้ระบบ ปฏิบัติการและซอฟต์แวร์เพื่อเกิดความมั่นคง

ตารางแผนผังแสดงหน้าที่

1. ตารางแสดงหน้าที่ 1

ประกาศใช้ ณ 11/09/2563

ตาราง 1 : FUNCTIONAL MAP แสดง KEY PURPOSE , KEY ROLES , KEY FUNCTION
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ความมุ่งหมายหลัก

Key Purpose

บทบาทหลัก

Key Roles

หน้าที่หลัก

Key Function

คําอธิบาย รหัส คําอธิบาย รหัส คําอธิบาย

คำอธิบาย ตารางแผนผังแสดงหน้าที่เป็นแผนผังที่ใช้วิเคราะห์หน้าที่งานเพื่อให้ได้หน้าที่หลัก (Key Function)
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2. ตารางแสดงหน้าที่ 1 (ต่อ)

ประกาศใช้ ณ 11/09/2563

ตาราง 2 : FUNCTIONAL MAP แสดง KEY FUNCTION , UNIT OF COMPETENCE , ELEMENT OF COMPETENCE

หน้าที่หลัก

Key Function

หน่วยสมรรถนะ

Unit of Competence

หน่วยสมรรถนะย่อย

Element of Competence

รหัส คําอธิบาย รหัส คําอธิบาย รหัส คําอธิบาย

01 Key Function

สาขาวิชาชีพเทคโนโลยีสารสนเทศและการ

สื่อสาร และดิจิทัลคอนเทนต์

40301 ติดตั้งและให้การสนับสนุนการใช้งานระบบปฏิบัติ

การเครือข่าย

40301

01

ติดตั้ง

แก้ไขปัญหาทั่วไประบบปฏิบัติการเครือข่ายต่าง ๆ

403010

2

ติดตั้ง แก้ไขปัญหาทั่วไปเครื่องคอมพิวเตอร์แม่ข่ายต่าง

ๆ

40302 ปฏิบัติการให้ระบบ

ปฏิบัติการและซอฟต์แวร์เพื่อเกิดความมั่นคง

40302

01

ปรับปรุงซอฟต์แวร์และปรับตั้งระบบ

ปฏิบัติการเครือข่ายให้เกิดความมั่นคง

403020

2

ดูแลจัดการ Malware

403020

3

สนับสนุนด้านเทคนิคการสำรองและกู้คืนข้อมูลระบบ

คำอธิบาย

ตารางแผนผังแสดงหน้าที่ (ต่อ) เป็นแผนผังที่ใช้วิเคราะห์หน้าที่งานหลังจากได้หน้าที่หลัก (Key Function) เพื่อให้ได้ หน่วยสมรรถนะ (Unit of Competence)

และหน่วยสมรรถนะย่อย (Element of Competence)
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1. รหัสหน่วยสมรรถนะ 40301

2. ชื่อหน่วยสมรรถนะ ติดตั้งและให้การสนับสนุนการใช้งานระบบปฏิบัติการเครือข่าย

3. ทบทวนครั้งที่ N/A

4. สร้างใหม่ ปรับปรุง

5. สำหรับชื่ออาชีพและรหัสอาชีพ (Occupational Classification)

6. คำอธิบายหน่วยสมรรถนะ (Description of Unit of Competency)

N/A

7. สำหรับระดับคุณวุฒิ

1 2 3 4 5 6 7 8

8. กลุ่มอาชีพ (Sector)

N/A

9. ชื่ออาชีพและรหัสอาชีพอื่นที่หน่วยสมรรถนะนี้สามารถใช้ได้ (ถ้ามี)

N/A

10. ข้อกำหนดหรือกฎระเบียบที่เกี่ยวข้อง (Licensing or Regulation Related) (ถ้ามี)

N/A

11. สมรรถนะย่อยและเกณฑ์การปฏิบัติงาน (Elements and Performance Criteria)

สมรรถนะย่อย (Element) เกณฑ์ในการปฏิบัติงาน (Performance Criteria) วิธีการประเมิน (Assessment)

4030101 ติดตั้ง

แก้ไขปัญหาทั่วไประบบปฏิบัติการเครือข่ายต่าง ๆ

1.1 ติดตั้งระบบปฏิบัติการเครือข่าย ต่าง ๆ ให้ใช้งาน

1.2 แก้ไขปัญหาทั่วไปของระบบ ปฏิบัติการเครือข่ายต่าง ๆ

ให้ใช้งาน

4030102 ติดตั้ง

แก้ไขปัญหาทั่วไปเครื่องคอมพิวเตอร์แม่ข่ายต่าง ๆ

2.1 ติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายต่าง ๆ ให้ใช้งาน

2.2 แก้ไขปัญหาทั่วไปเครื่องคอมพิวเตอร์แม่ข่ายต่างๆ

ให้ใช้งาน

12. ความรู้และทักษะก่อนหน้าที่จำเป็น (Pre-requisite Skill & Knowledge)

N/A

13. ทักษะและความรู้ที่ต้องการ (Required Skills and Knowledge)

(ก) ความต้องการด้านทักษะ

(ข) ความต้องการด้านความรู้

N/A

14. หลักฐานที่ต้องการ (Evidence Guide)

N/A

15. ขอบเขต (Range Statement)

 N/A

16. หน่วยสมรรถนะร่วม (ถ้ามี)

N/A

17. อุตสาหกรรมร่วม/กลุ่มอาชีพร่วม (ถ้ามี)
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N/A

18. รายละเอียดกระบวนการและวิธีการประเมิน (Assessment Description and Procedure)

N/A
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1. รหัสหน่วยสมรรถนะ 40302

2. ชื่อหน่วยสมรรถนะ ปฏิบัติการให้ระบบ ปฏิบัติการและซอฟต์แวร์เพื่อเกิดความมั่นคง

3. ทบทวนครั้งที่ N/A

4. สร้างใหม่ ปรับปรุง

5. สำหรับชื่ออาชีพและรหัสอาชีพ (Occupational Classification)

6. คำอธิบายหน่วยสมรรถนะ (Description of Unit of Competency)

N/A

7. สำหรับระดับคุณวุฒิ

1 2 3 4 5 6 7 8

8. กลุ่มอาชีพ (Sector)

N/A

9. ชื่ออาชีพและรหัสอาชีพอื่นที่หน่วยสมรรถนะนี้สามารถใช้ได้ (ถ้ามี)

N/A

10. ข้อกำหนดหรือกฎระเบียบที่เกี่ยวข้อง (Licensing or Regulation Related) (ถ้ามี)

N/A

11. สมรรถนะย่อยและเกณฑ์การปฏิบัติงาน (Elements and Performance Criteria)

สมรรถนะย่อย (Element) เกณฑ์ในการปฏิบัติงาน (Performance Criteria) วิธีการประเมิน (Assessment)

4030201 ปรับปรุงซอฟต์แวร์และปรับตั้งระบบ

ปฏิบัติการเครือข่ายให้เกิดความมั่นคง

1.1 ปรับปรุงซอฟต์แวร์แก้ไขช่องโหว่

ให้มีความมั่นคงปลอดภัย

1.2

ปรับตั้งระบบปฏิบัติการและซอฟต์แวร์ให้มีความมั่นคงปลอด

ภัย

4030202 ดูแลจัดการ Malware 2.1 ติดตั้งโปรแกรมจัดการ Malware

เพื่อให้คอมพิวเตอร์มีความมั่นคงปลอดภัย

2.2 สนับสนุนด้านเทคนิคโปรแกรมจัดการ

Malwareเพื่อให้คอมพิวเตอร์มีความมั่นคงปลอดภัย

4030203

สนับสนุนด้านเทคนิคการสำรองและกู้คืนข้อมูลระบบ

3.1

สนับสนุนด้านเทคนิคการสำรองข้อมูลเพื่อให้คอมพิวเตอร์มีคว

ามมั่นคงปลอดภัย

3.2 กู้คืนข้อมูล เพื่อให้คอมพิวเตอร์มีความมั่นคงปลอดภัย

12. ความรู้และทักษะก่อนหน้าที่จำเป็น (Pre-requisite Skill & Knowledge)

N/A

13. ทักษะและความรู้ที่ต้องการ (Required Skills and Knowledge)

(ก) ความต้องการด้านทักษะ

(ข) ความต้องการด้านความรู้

N/A

14. หลักฐานที่ต้องการ (Evidence Guide)

N/A
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15. ขอบเขต (Range Statement)

 N/A

16. หน่วยสมรรถนะร่วม (ถ้ามี)

N/A

17. อุตสาหกรรมร่วม/กลุ่มอาชีพร่วม (ถ้ามี)

N/A

18. รายละเอียดกระบวนการและวิธีการประเมิน (Assessment Description and Procedure)

N/A


