
มาตรฐานอาชีพและคุณวุฒิวิชาชีพ

Occupational Standard and Professional Qualifications

สมรรถนะสนับสนุนการทำงานด้านการใช้ดิจิทัล (Digital Literacy)

จัดทําโดย สถาบันคุณวุฒิวิชาชีพ (องค์การมหาชน)

ร่วมกับ บริษัท เออาร์ไอที จำกัด



2

1. ชื่อมาตรฐานอาชีพ

สมรรถนะสนับสนุนการทำงานด้านการใช้ดิจิทัล (Digital Literacy)

2. ประวัติการปรับปรุงมาตรฐาน

ทบทวน ครั้งที่ 1

3. ทะเบียนอ้างอิง (Imprint)

N/A

4. ข้อมูลเบื้องต้น 
สมรรถนะสนับสนุนการทำงานด้านการใช้ดิจิทัลตรงกับคำที่ใช้อย่างแพร่หลายภาษาอังกฤษว่า Digital Literacy (DL)

เป็นสมรรถนะดิจิทัลขั้นพื้นฐานที่พลเมืองในยุคดิจิทัลจำเป็นต้องมี สมรรถนะสนับสนุนการทำงานด้านการใช้ดิจิทัลนี้ ใช้ในขอบเขตของทักษะด้านการใช้ดิจิทัลสำหรับผู้ใช้ (IT

for non-IT) กลุ่มเป้าหมายหลักคือ กลุ่มประชาชนทั่วไปที่จำเป็นต้องมีสมรรถนะดิจิทัลในระดับการเข้าถึงและตระหนักดิจิทัล (Digital Access and Awareness)

และกลุ่มนักเรียน นักศึกษา และกลุ่มคนทำงาน ที่ควรมีทักษะไอทีระดับการรู้ดิจิทัลขั้นพื้นฐาน (Digital Literacy) ส่วนกลุ่มคนทำงานด้านไอทีและกลุ่มผู้บริหารด้านไอที (IT

Professional) ควรมีสมรรถนะอ้างอิงตามมาตรฐานอาชีพและคุณวุฒิวิชาชีพสาขาอุตสาหกรรมดิจิทัล

5. ประวัติการปรับปรุงมาตรฐานในแต่ละครั้ง

N/A

6. ครั้งที่ 
การทบทวน ครั้งที่ 1

ทบทวนสมรรถนะสนับสนุนการทำงานด้านการใช้ดิจิทัล (Digital Literacy: DL) มีรายละเอียดดังนี้

- ทบทวนสมรรถนะสนับสนุนการทำงาน (หน่วยสมรรถนะ หน่วยสมรรถนะย่อย เกณฑ์การปฏิบัติงาน และรายละเอียดหน่วยสมรรถนะ)

- ทบทวนเครื่องมือประเมิน กระบวนการประเมิน คู่มือการประเมิน สัดส่วนคะแนน เกณฑ์การผ่านการประเมิน

สมรรถนะด้านการใช้ดิจิทัล จำนวน 3 ระดับ 9

หน่วยสมรรถนะ (เดิม)

สมรรถนะสนับสนุนการทำงานด้านการใช้ดิจิทัล จำนวน 3 ระดับ 9

หน่วยสมรรถนะ (ใหม่)

1. สมรรถนะด้านการใช้ดิจิทัล ระดับ 1 1. สมรรถนะสนับสนุนการทำงานด้านการใช้ดิจิทัล ระดับ 1

2. สมรรถนะด้านการใช้ดิจิทัล ระดับ 2 2. สมรรถนะสนับสนุนการทำงานด้านการใช้ดิจิทัล ระดับ 2

3. สมรรถนะด้านการใช้ดิจิทัล ระดับ 3 3. สมรรถนะสนับสนุนการทำงานด้านการใช้ดิจิทัล ระดับ 3

 

7. คุณวุฒิวิชาชีพที่ครอบคลุม (Professional Qualifications included)

สมรรถนะสนับสนุนการทำงานด้านการใช้ดิจิทัล

            (Digital Literacy: DL) ระดับ 1

8. คุณวุฒิวิชาชีพที่เกี่ยวข้อง (Related Professional Qualifications)

N/A

9. หน่วยสมรรถนะทั้งหมดในมาตรฐานอาชีพ (List of All Units of Competence within this Occupational Standards)

รหัสหน่วยสมรรถนะ เนื้อหา

1001 ใช้งานคอมพิวเตอร์

1002 ใช้งานอินเทอร์เน็ต

1003 ใช้งานเพื่อความมั่นคงปลอดภัย
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10. ระดับคุณวุฒิ

10.1 สมรรถนะสนับสนุนการทำงานด้านการใช้ดิจิทัล (Digital Literacy: DL) ระดับ 1

คุณลักษณะของผลการเรียนรู้ (Characteristics of Outcomes)

 
บุคคลที่มีความรู้และทักษะด้านการใช้งานคอมพิวเตอร์ (Computer Fundamentals) การใช้งานอินเทอร์เน็ต (Internet Usage)

และการใช้งานเพื่อความมั่นคงปลอดภัย (Cyber Security) ขั้นพื้นฐานเพื่อใช้งานในชีวิตประจำวันได้

การเลื่อนระดับคุณวุฒิวิชาชีพ (Qualification Pathways)

 
1. ผู้ที่สามารถเข้ารับการประเมินสมรรถนะสนับสนุนการทำงานด้านการใช้ดิจิทัล ระดับ 1 ครอบคลุมทั้ง นักเรียน นักศึกษา ข้าราชการ บุคลากรภาครัฐ คนทำงาน

ผู้บริหาร ตลอดจนประชาชนทั่วไป 

2. ผู้ที่จะผ่านการประเมินและได้รับการรับรองสมรรถนะสนับสนุนการทำงานด้านการใช้ดิจิทัล ระดับ 1

ต้องผ่านเกณฑ์การประเมินตามหน่วยสมรรถนะสนับสนุนการทำงานด้านการใช้ดิจิทัล ระดับ 1 จำนวน 3 หน่วยสมรรถนะ

หลักเกณฑ์การต่ออายุหนังสือรับรองมาตรฐานอาชีพ

  N/A

กลุ่มบุคคลในอาชีพ (Target Group)

 
นักเรียน นักศึกษา ข้าราชการ บุคลากรภาครัฐ คนทำงาน ผู้บริหาร ตลอดจนประชาชนทั่วไป

หน่วยสมรรถนะ (หน่วยสมรรถนะทั้งหมดของคุณวุฒิวิชาชีพนี้)

1001 ใช้งานคอมพิวเตอร์

1002 ใช้งานอินเทอร์เน็ต

1003 ใช้งานเพื่อความมั่นคงปลอดภัย

ตารางแผนผังแสดงหน้าที่

1. ตารางแสดงหน้าที่ 1

ประกาศใช้ ณ 18/07/2567

ตาราง 1 : FUNCTIONAL MAP แสดง KEY PURPOSE , KEY ROLES , KEY FUNCTION

ความมุ่งหมายหลัก

Key Purpose

บทบาทหลัก

Key Roles

หน้าที่หลัก

Key Function

คําอธิบาย รหัส คําอธิบาย รหัส คําอธิบาย

- - - 100 เข้าถึงและตระหนักดิจิทัล

คำอธิบาย ตารางแผนผังแสดงหน้าที่เป็นแผนผังที่ใช้วิเคราะห์หน้าที่งานเพื่อให้ได้หน้าที่หลัก (Key Function)
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2. ตารางแสดงหน้าที่ 1 (ต่อ)

ประกาศใช้ ณ 18/07/2567

ตาราง 2 : FUNCTIONAL MAP แสดง KEY FUNCTION , UNIT OF COMPETENCE , ELEMENT OF COMPETENCE

หน้าที่หลัก

Key Function

หน่วยสมรรถนะ

Unit of Competence

หน่วยสมรรถนะย่อย

Element of Competence

รหัส คําอธิบาย รหัส คําอธิบาย รหัส คําอธิบาย

100 เข้าถึงและตระหนักดิจิทัล 1001 ใช้งานคอมพิวเตอร์ 10011 ใช้งานฮาร์ดแวร์ (Hardware)

10012 ใช้งานระบบปฏิบัติการ (Operating System)

10013 จัดการข้อมูล (Manipulate Data)

10014 สำรองข้อมูล (Backup & Restore)

10015 ใช้งานอุปกรณ์เคลื่อนที่ (Mobile Device

Management)

10016 ใช้งานคลาวด์คอมพิวติง (Cloud Computing)

1002 ใช้งานอินเทอร์เน็ต 10021 ใช้งานเว็บเบราว์เซอร์ (Web Browser)

10022 สืบค้นข้อมูล (Search Engine)

10023 ใช้งานไปรษณีย์อิเล็กทรอนิกส์ (Email)

10024 ใช้งานปฏิทิน (Calendar Online)

10025 ใช้งานสื่อสังคม (Social Media)

10026 ใช้งานโปรแกรมการสื่อสาร (Communication

Tools)

10027 ใช้ธุรกรรมอิเล็กทรอนิกส์ (Electronic Commerce)

1003 ใช้งานเพื่อความมั่นคงปลอดภัย 10031 ใช้บัญชีรายชื่อบุคคล (Credential

Management)

10032 ป้องกันภัยคุกคาม (Threat Protection)

10033 ป้องกันมัลแวร์ (Malware Protection)

10034 ใช้อินเทอร์เน็ตอย่างปลอดภัย (Internet Safely)

10035 ใช้อินเทอร์เน็ตอย่างถูกต้อง (Laws, Regulations

and Policies on the Use of the Internet)

คำอธิบาย

ตารางแผนผังแสดงหน้าที่ (ต่อ) เป็นแผนผังที่ใช้วิเคราะห์หน้าที่งานหลังจากได้หน้าที่หลัก (Key Function) เพื่อให้ได้ หน่วยสมรรถนะ (Unit of Competence)

และหน่วยสมรรถนะย่อย (Element of Competence)
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1. รหัสหน่วยสมรรถนะ 1001

2. ชื่อหน่วยสมรรถนะ ใช้งานคอมพิวเตอร์

3. ทบทวนครั้งที่ 1 / 2567

4. สร้างใหม่ ปรับปรุง

5. สำหรับชื่ออาชีพและรหัสอาชีพ (Occupational Classification)

-

6. คำอธิบายหน่วยสมรรถนะ (Description of Unit of Competency)

ผู้ที่ผ่านสมรรถนะนี้จะสามารถใช้อุปกรณ์คอมพิวเตอร์ หรือใช้อุปกรณ์เชื่อมต่อเพื่อนำเข้าข้อมูล รวมถึงสามารถแก้ไขปัญหาการใช้งานบนอุปกรณ์คอมพิวเตอร์

ให้เข้ากับระบบปฏิบัติการโดยใช้ฟังก์ชันต่าง ๆ ที่มากับระบบปฏิบัติการ ทั้งนี้ สามารถจัดการ สำรองและกู้คืนข้อมูลในเวลาเดียวกัน หรือเลือกใช้แอปพลิเคชัน

เครือข่ายให้เข้ากับอุปกรณ์เคลื่อนที่ รวมถึงการใช้งานคลาวคอมพิวติงเพื่อแบ่งปันทรัพยากรต่าง ๆ ได้อย่างมีประสิทธิภาพ

 

7. สำหรับระดับคุณวุฒิ

1 2 3

8. กลุ่มอาชีพ (Sector)

N/A

9. ชื่ออาชีพและรหัสอาชีพอื่นที่หน่วยสมรรถนะนี้สามารถใช้ได้ (ถ้ามี)

N/A

10. ข้อกำหนดหรือกฎระเบียบที่เกี่ยวข้อง (Licensing or Regulation Related) (ถ้ามี)

N/A

11. สมรรถนะย่อยและเกณฑ์การปฏิบัติงาน (Elements and Performance Criteria)

สมรรถนะย่อย (Element) เกณฑ์ในการปฏิบัติงาน (Performance Criteria) วิธีการประเมิน (Assessment)

10011

ใช้งานฮาร์ดแวร์ (Hardware)

1.1

เลือกอุปกรณ์คอมพิวเตอร์ให้ตรงตามวัตถุประสงค์การใช้งาน

1.2 ใช้อุปกรณ์คอมพิวเตอร์ให้ตรงตามวัตถุประสงค์การใช้งาน

1.3 เชื่อมต่ออุปกรณ์นำเข้าข้อมูลสำหรับคอมพิวเตอร์

1.4 เชื่อมต่ออุปกรณ์แสดงผลข้อมูลสำหรับคอมพิวเตอร์

1.5 แก้ไขปัญหาการใช้งานอุปกรณ์คอมพิวเตอร์

ข้อสอบข้อเขียน

10012

ใช้งานระบบปฏิบัติการ (Operating System)

2.1 ใช้ระบบปฏิบัติการให้ตรงตามวัตถุประสงค์การใช้งาน

2.2 ปรับแต่งการแสดงผลของเดสก์ท็อป

2.3 ใช้ฟังก์ชันของระบบปฏิบัติการ

2.4 ปรับแต่งโปรแกรมประยุกต์บนระบบปฏิบัติการ

2.5 แก้ไขปัญหาการใช้งานระบบปฏิบัติการ

ข้อสอบข้อเขียน

10013

จัดการข้อมูล (Manipulate Data)

3.1 สร้างแฟ้ม (Folder) หรือไฟล์ (File) แบบมีลำดับชั้น

3.2 ย้ายแฟ้ม (Folder) หรือไฟล์ (File)

3.3 จัดการแฟ้ม (Folder) หรือไฟล์ (File)

3.4 ปรับแต่งคุณสมบัติของแฟ้ม (Folder) หรือไฟล์ (File)

ข้อสอบข้อเขียน

10014

สำรองข้อมูล (Backup & Restore)

4.1 กำหนดรูปแบบการสำรองข้อมูล

ให้สอดคล้องตามลักษณะการสำรองข้อมูล

4.2 ใช้ซอฟต์แวร์เพื่อสำรองข้อมูล

4.3 ใช้ซอฟต์แวร์เพื่อกู้คืนข้อมูล

ข้อสอบข้อเขียน
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สมรรถนะย่อย (Element) เกณฑ์ในการปฏิบัติงาน (Performance Criteria) วิธีการประเมิน (Assessment)

10015

ใช้งานอุปกรณ์เคลื่อนที่ (Mobile Device Management)

5.1 ใช้อุปกรณ์เคลื่อนที่ให้ตรงตามวัตถุประสงค์การใช้งาน

5.2 เชื่อมต่ออุปกรณ์เคลื่อนที่เข้ากับระบบเครือข่าย

5.3 ใช้แอปพลิเคชันบนอุปกรณ์เคลื่อนที่

ให้ตรงตามวัตถุประสงค์การใช้งาน

5.4 ปรับแต่งแอปพลิเคชันบนอุปกรณ์เคลื่อนที่

ให้ตรงตามวัตถุประสงค์การใช้งาน

ข้อสอบข้อเขียน

10016

ใช้งานคลาวด์คอมพิวติง (Cloud Computing)

6.1 เลือกบริการคลาวด์คอมพิวติง

ให้ตรงตามวัตถุประสงค์การใช้งาน

6.2 ใช้งานบริการคลาวด์คอมพิวติง

ให้ตรงตามวัตถุประสงค์การใช้งาน

6.3 แบ่งปันทรัพยากรคลาวด์คอมพิวติง

ให้ตรงตามวัตถุประสงค์การใช้งาน

ข้อสอบข้อเขียน

12. ความรู้และทักษะก่อนหน้าที่จำเป็น (Pre-requisite Skill & Knowledge)

ไม่มี

13. ทักษะและความรู้ที่ต้องการ (Required Skills and Knowledge)

(ก) ความต้องการด้านทักษะ

1. ปฏิบัติการใช้งานฮาร์ดแวร์

2. ปฏิบัติการใช้งานระบบปฏิบัติการ

3. ปฏิบัติการจัดการข้อมูล

4. ปฏิบัติการสำรองข้อมูล

5. ปฏิบัติการใช้งานอุปกรณ์เคลื่อนที่

6. ปฏิบัติการใช้งานคลาวด์คอมพิวติง

(ข) ความต้องการด้านความรู้

1. คอมพิวเตอร์เบื้องต้น

2. ระบบปฏิบัติการเบื้องต้น

14. หลักฐานที่ต้องการ (Evidence Guide)

(ก) หลักฐานการปฏิบัติงาน (Performance Evidence)

      N/A

(ข) หลักฐานความรู้ (Knowledge Evidence)

     N/A

(ค) คำแนะนำในการประเมิน

     N/A

(ง) วิธีการประเมิน

     ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก

15. ขอบเขต (Range Statement)

 (ก) คำแนะนำ

    หน่วยสมรรถนะนี้เป็นเรื่องของการใช้งานฮาร์ดแวร์ ระบบปฏิบัติการ การจัดการข้อมูล การสำรองข้อมูล การใช้งานอุปกรณ์เคลื่อนที่ และการใช้งานคลาวด์คอมพิวติง

 
(ข) คำอธิบายรายละเอียด

1. ใช้งานฮาร์ดแวร์ (Hardware) มีขอบเขตครอบคลุม ประเภทของเครื่องคอมพิวเตอร์ เช่น Desktop, Laptops, Tablets, Smartphones, Digital Cameras เป็นต้น

องค์ประกอบของคอมพิวเตอร์ส่วนบุคคลได้แก่ อุปกรณ์นำเข้าข้อมูล (แป้นพิมพ์, เมาส์) หน่วยประมวลผลกลาง (CPU) อุปกรณ์แสดงผล (จอภาพ, ลำโพง)

หน่วยความจำชั่วคราว (RAM) หน่วยความจำถาวร (ฮาร์ดดิสก์) เป็นต้น พอร์ตสำหรับการเชื่อมต่ออุปกรณ์นำเข้า ตัวอย่างเช่น พอร์ต USB, พอร์ต Audio In เป็นต้น

พอร์ตสำหรับการเชื่อมต่ออุปกรณ์แสดงผล เช่น พอร์ต USB, พอร์ต HDMI, พอร์ต VGA พอร์ต Audio Out เป็นต้น ตลอดจนการแก้ปัญหาที่เกิดจากการใช้งานฮาร์ดแวร์

2. ใช้งานระบบปฏิบัติการ (Operating System) มีขอบเขตครอบคลุม ประเภทของระบบปฏิบัติการ เช่น Windows, Linux, iOS, MAC OS, Android เป็นต้น
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ปรับแต่งการแสดงผลของเดสก์ท็อป เช่น การปรับภาพพื้นหลัง, การตั้งค่าความละเอียด (Resolution) ในการแสดงผล, การปรับแต่งไอคอน เพิ่ม ลบ แก้ไข เป็นต้น

ใช้ฟังก์ชันของระบบปฏิบัติการ เช่น การปรับแต่ง Window, Toolbar, Task Bar, Control Panel, Start Up เป็นต้น ปรับแต่งโปรแกรมประยุกต์บนระบบปฏิบัติการ เช่น

การติดตั้ง ถอนการติดตั้ง และอัปเดตโปรแกรม เป็นต้น ตลอดจนการแก้ไขปัญหาการใช้งานระบบปฏิบัติการ

3. จัดการข้อมูล (Manipulate Data) มีขอบเขตครอบคลุม การสร้างแฟ้ม (Folder) หรือไฟล์ (File) 

แบบมีลำดับชั้น เช่น การใช้คำสั่ง New Folder การสร้างแฟ้มย่อย (Sub Folder) เป็นต้น การย้ายแฟ้ม (Folder) หรือไฟล์ (File) เช่น การใช้คำสั่งย้าย (Cut) เป็นต้น

การจัดการแฟ้ม (Folder) หรือไฟล์ (File) เช่น การใช้คำสั่งคัดลอก (Copy) การใช้คำสั่งวาง (Paste) การใช้คำสั่งเปลี่ยนชื่อ (Rename) การปรับแต่งคุณสมบัติของแฟ้ม

(Folder) หรือไฟล์ (File) เช่น การซ่อน (Hidden) การอ่านอย่างเดียว (Read-only) ตลอดจนใช้โปรแกรมจัดการไฟล์ (File Explorer) ได้

4. สำรองข้อมูล (Backup & Restore) มีขอบเขตครอบคลุม กำหนดรูปแบบการสำรองข้อมูลให้สอดคล้องตามลักษณะการสำรองข้อมูล เช่น การสำรองข้อมูลแบบ Full

Backup, Incremental Backup, Differential Backup, System State Backup เป็นต้น ใช้ซอฟต์แวร์เพื่อสำรองและกู้คืนข้อมูล เช่น System Restore, Windows

Backup เป็นต้น ตลอดจนการสำรองข้อมูลไปยังอุปกรณ์จัดเก็บข้อมูล เช่น ฮาร์ดดิสก์ภายนอก (External Harddisk), ที่เก็บข้อมูลบนระบบ

คลาวด์คอมพิวติง เป็นต้น

5. ใช้งานอุปกรณ์เคลื่อนที่ (Mobile Device Management) มีขอบเขตครอบคลุม ใช้อุปกรณ์เคลื่อนที่ให้ตรงตามวัตถุประสงค์การใช้งาน เช่น การใช้ Smartphone, Tablet

เป็นต้น เชื่อมต่ออุปกรณ์เคลื่อนที่เข้ากับระบบเครือข่าย เช่น การเชื่อมต่อเครือข่ายโทรศัพท์ 5G, การเชื่อมต่อเครือข่ายไร้สาย, การเชื่อมต่อ Bluetooth เป็นต้น

ใช้แอปพลิเคชันบนอุปกรณ์เคลื่อนที่ ให้ตรงตามวัตถุประสงค์การใช้งาน เช่น การใช้แอปพลิเคชันสื่อสังคมออนไลน์, การใช้แอปพลิเคชันส่งข้อความ 

เป็นต้น ตลอดจนการปรับแต่งแอปพลิเคชันบนอุปกรณ์เคลื่อนที่ให้ตรงตามวัตถุประสงค์การใช้งาน

6. ใช้งานคลาวด์คอมพิวติง (Cloud Computing) มีขอบเขตครอบคลุม เลือกบริการคลาวด์คอมพิวติงให้ตรงตามวัตถุประสงค์การใช้งาน เช่น รูปแบบการให้บริการ SaaS,

PaaS และ IaaS เป็นต้น ใช้งานบริการคลาวด์คอมพิวติงให้ตรงตามวัตถุประสงค์การใช้งาน เช่น การให้บริการแอปพลิเคชัน (Office 365, Google Workspace),

การให้บริการที่เก็บข้อมูล (OneDrive, Google Drive) เป็นต้น แบ่งปันทรัพยากรคลาวด์คอมพิวติงให้ตรงตามวัตถุประสงค์การใช้งาน เช่น การแชร์ไฟล์/โฟลเดอร์,

การกำหนดสิทธิการเข้าถึงไฟล์/โฟลเดอร์ เป็นต้น

16. หน่วยสมรรถนะร่วม (ถ้ามี)

N/A

17. อุตสาหกรรมร่วม/กลุ่มอาชีพร่วม (ถ้ามี)

N/A

18. รายละเอียดกระบวนการและวิธีการประเมิน (Assessment Description and Procedure)

18.1 เครื่องมือการประเมิน ใช้งานฮาร์ดแวร์ (Hardware)

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก

18.2 เครื่องมือการประเมิน ใช้งานระบบปฏิบัติการ (Operating System)

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก

18.3 เครื่องมือการประเมิน จัดการข้อมูล (Manipulate Data)

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก

18.4 เครื่องมือการประเมิน สำรองข้อมูล (Backup & Restore)

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก

18.5 เครื่องมือการประเมิน ใช้งานอุปกรณ์เคลื่อนที่ (Mobile Device Management)

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก

18.6 เครื่องมือการประเมิน ใช้งานคลาวด์คอมพิวติง (Cloud Computing)

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก
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1. รหัสหน่วยสมรรถนะ 1002

2. ชื่อหน่วยสมรรถนะ ใช้งานอินเทอร์เน็ต

3. ทบทวนครั้งที่ 1 / 2567

4. สร้างใหม่ ปรับปรุง

5. สำหรับชื่ออาชีพและรหัสอาชีพ (Occupational Classification)

-

6. คำอธิบายหน่วยสมรรถนะ (Description of Unit of Competency)

ผู้ที่ผ่านสมรรถนะนี้จะสามารถใช้งานเว็บเบราว์เซอร์ ปรับแต่ง และเลือกผู้ให้บริการให้ตรงกับวัตถุประสงค์ของการใช้งาน เพื่อเข้าถึงการสืบค้นข้อมูล (Search Engine)

ให้ตรงตามเงื่อนไขในการค้นหา อีกทั้งสามารถใช้งานไปรษณีย์อิเล็กทรอนิกส์ (Email) ใช้งานปฏิทิน ใช้งานสื่อสังคม โดยใช้โปรแกรมสื่อสาร

เพื่อทำการติดต่อกับบุคคลอื่นได้อย่างมีประสิทธิภาพ รวมถึงการใช้ธุรกรรมอิเล็กทรอนิกส์ในทางการค้า การบริการ และการเรียนการสอนที่เปลี่ยนแปลงไปตามยุคสมัย

7. สำหรับระดับคุณวุฒิ

1 2 3

8. กลุ่มอาชีพ (Sector)

N/A

9. ชื่ออาชีพและรหัสอาชีพอื่นที่หน่วยสมรรถนะนี้สามารถใช้ได้ (ถ้ามี)

N/A

10. ข้อกำหนดหรือกฎระเบียบที่เกี่ยวข้อง (Licensing or Regulation Related) (ถ้ามี)

N/A

11. สมรรถนะย่อยและเกณฑ์การปฏิบัติงาน (Elements and Performance Criteria)

สมรรถนะย่อย (Element) เกณฑ์ในการปฏิบัติงาน (Performance Criteria) วิธีการประเมิน (Assessment)

10021

ใช้งานเว็บเบราว์เซอร์ (Web Browser)

1.1

ใช้ประเภทระบบเครือข่ายให้ตรงตามวัตถุประสงค์การใช้งานอิ

นเทอร์เน็ต

1.2

ปรับแต่งการทำงานของเว็บเบราว์เซอร์เพื่อใช้งานอินเทอร์เน็ต

1.3 เลือกผู้ให้บริการเว็บเบราว์เซอร์

ให้ตรงตามวัตถุประสงค์การใช้งาน

ข้อสอบข้อเขียน

10022

สืบค้นข้อมูล (Search Engine)

2.1 ระบุคำค้นให้กับโปรแกรมค้นหา (Search Engine)

เพื่อสืบค้นข้อมูล

2.2 ระบุเงื่อนไขให้กับโปรแกรมค้นหา (Search Engine)

เพื่อสืบค้นข้อมูล

2.3 ระบุตำแหน่งเพื่อเข้าถึงข้อมูลที่สืบคืนค้น

ข้อสอบข้อเขียน

10023

ใช้งานไปรษณีย์อิเล็กทรอนิกส์ (Email)

3.1 สร้างอีเมลให้ตรงตามวัตถุประสงค์การใช้งาน

3.2 ปรับแต่งอีเมลให้ตรงตามวัตถุประสงค์การใช้งาน

3.3 ตั้งค่าความปลอดภัยให้กับอีเมล

3.4 จัดการรายชื่อผู้ติดต่อบนอีเมล

ข้อสอบข้อเขียน

10024

ใช้งานปฏิทิน (Calendar Online)

4.1 ตั้งค่าการแสดงผลปฏิทินในมุมมองวัน สัปดาห์และเดือน

4.2 สร้างตารางนัดหมายบนปฏิทิน

4.3 ตั้งค่าสิทธิการแบ่งปันปฏิทินให้กับผู้ใช้งานอื่น

ข้อสอบข้อเขียน
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สมรรถนะย่อย (Element) เกณฑ์ในการปฏิบัติงาน (Performance Criteria) วิธีการประเมิน (Assessment)

10025

ใช้งานสื่อสังคม (Social Media)

5.1 ใช้เครือข่ายสังคมออนไลน์

ให้ตรงตามประเภทของผู้ให้บริการ

5.2 ใช้เครือข่ายสังคมออนไลน์ได้อย่างปลอดภัย

ข้อสอบข้อเขียน

10026

ใช้งานโปรแกรมการสื่อสาร (Communication Tools)

6.1 ใช้โปรแกรมการสื่อสารให้ตรงตามวัตถุประสงค์การใช้งาน

6.2 ปรับแต่งค่าของโปรแกรมการสื่อสาร

ให้ตรงตามวัตถุประสงค์การใช้งาน

6.3 ใช้เครื่องมือในโปรแกรมการสื่อสาร

ให้ตรงตามวัตถุประสงค์การใช้งาน

ข้อสอบข้อเขียน

10027

ใช้ธุรกรรมอิเล็กทรอนิกส์ (Electronic Commerce)

7.1 ซื้อขายสินค้าออนไลน์ได้อย่างปลอดภัย

7.2 ชำระเงินทางอิเล็กทรอนิกส์ได้อย่างปลอดภัย

7.3 ใช้บริการออนไลน์ต่าง ๆ

บนอินเทอร์เน็ตได้อย่างปลอดภัย

7.4 ใช้แหล่งเรียนรู้บนระบบอินเทอร์เน็ตได้อย่างปลอดภัย

ข้อสอบข้อเขียน

12. ความรู้และทักษะก่อนหน้าที่จำเป็น (Pre-requisite Skill & Knowledge)

ไม่มี

13. ทักษะและความรู้ที่ต้องการ (Required Skills and Knowledge)

(ก) ความต้องการด้านทักษะ

(ก) ความต้องการด้านทักษะ 

1. ปฏิบัติการใช้งานเว็บเบราว์เซอร์

2. ปฏิบัติการสืบค้นข้อมูล

3. ปฏิบัติการใช้งานไปรษณีย์อิเล็กทรอนิกส์ 

4. ปฏิบัติการใช้งานปฏิทิน

5. ปฏิบัติการใช้งานสื่อสังคม

6. ปฏิบัติการใช้งานโปรแกรมการสื่อสาร

7. ปฏิบัติการใช้ธุรกรรมอิเล็กทรอนิกส์

(ข) ความต้องการด้านความรู้

(ข) ความต้องการด้านความรู้

1. อินเทอร์เน็ตเบื้องต้น

2. ธุรกรรมอิเล็กทรอนิกส์เบื้องต้น

14. หลักฐานที่ต้องการ (Evidence Guide)

(ก) หลักฐานการปฏิบัติงาน (Performance Evidence)

        N/A

(ข) หลักฐานความรู้ (Knowledge Evidence)

        N/A

(ค) คำแนะนำในการประเมิน

        N/A

(ง) วิธีการประเมิน

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก

15. ขอบเขต (Range Statement)

 (ก) คำแนะนำ

    หน่วยสมรรถนะนี้เป็นเรื่องของการใช้งานเว็บเบราว์เซอร์เพื่อการสืบค้นข้อมูล การใช้งานไปรษณีย์อิเล็กทรอนิกส์ (Email) การใช้งานปฏิทิน

การใช้งานสื่อสังคมได้อย่างปลอดภัย การใช้เครื่องมือในโปรแกรมการสื่อสาร การทำธุรกรรมทางอิเล็กทรอนิกส์ได้อย่างปลอดภัย

(ข) คำอธิบายรายละเอียด
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1. ใช้งานเว็บเบราว์เซอร์ (Web Browser) มีขอบเขตครอบคลุม การเลือกใช้เครือข่าย เช่น (LAN, MAN, WAN, VPN, WIFI) เป็นต้น

รวมทั้งการใช้งานและการปรับแต่งเว็บเบราว์เซอร์ การใช้เครื่องมือค้นหา (Search Engine) 

2. สืบค้นข้อมูล (Search Engine) มีขอบเขตครอบคลุม การสืบค้นด้วยคำค้นและเงื่อนไขที่กำหนด เช่น And, Or, Not, Image, Size, Color, File Type เป็นต้น

รวมถึงการจัดการการเข้าถึงข้อมูลที่สืบค้น

3. ใช้งานไปรษณีย์อิเล็กทรอนิกส์ (Email) มีขอบเขตครอบคลุม การสร้างอีเมล องค์ประกอบของอีเมล เช่น ชื่อเรื่อง ไฟล์แนบ ส่งถึง สำเนาถึงและสำเนาลับ เป็นต้น

การปรับตั้งค่าและการจัดการอีเมล รวมทั้งการจัดการรายชื่อผู้ติดต่อบนอีเมล

4. ใช้งานปฏิทิน (Calendar Online) มีขอบเขตครอบคลุม การสร้างตารางนัดหมาย การปรับตั้งค่าปฏิทิน เช่น มุมมอง การจัดเรียง การกรอง เป็นต้น

รวมทั้งการแบ่งปันปฏิทินให้ผู้อื่นใช้งาน เช่น Share, Invite เป็นต้น

5. ใช้งานสื่อสังคม (Social Media) มีขอบเขตครอบคลุม การใช้งานเครือข่ายสังคมออนไลน์ตามประเภทของลักษณะการติดต่อสื่อสาร และตามหลักความปลอดภัย เช่น

ด้านกฎหมาย จริยธรรม ความน่าเชื่อถือ ความปลอดภัย ความเป็นส่วนตัว เป็นต้น

6. ใช้งานโปรแกรมการสื่อสาร (Communication Tools) มีขอบเขตครอบคลุม การเลือกใช้โปรแกรม การสื่อสาร เช่น LINE, Facebook Messenger, WhatsApp, MS

Team, Zoom, Webex, Google Meet, E-learning เป็นต้น รวมทั้งการปรับแต่งค่าของโปรแกรมและการใช้เครื่องมือในโปรแกรมสื่อสารให้ตรงกับวัตถุประสงค์การใช้งาน 

7. ใช้ธุรกรรมอิเล็กทรอนิกส์ (Electronic Commerce) มีขอบเขตครอบคลุมการซื้อ-ขายสินค้าออนไลน์ การชำระเงินผ่านช่องทางอิเล็กทรอนิกส์ การใช้บริการออนไลน์

และการเรียนรู้ออนไลน์ ได้อย่างปลอดภัย

16. หน่วยสมรรถนะร่วม (ถ้ามี)

N/A

17. อุตสาหกรรมร่วม/กลุ่มอาชีพร่วม (ถ้ามี)

N/A

18. รายละเอียดกระบวนการและวิธีการประเมิน (Assessment Description and Procedure)

18.1 เครื่องมือการประเมิน ใช้งานเว็บเบราว์เซอร์ (Web Browser)

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก

18.2 เครื่องมือการประเมิน สืบค้นข้อมูล (Search Engine)

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก

18.3 เครื่องมือการประเมิน ใช้งานไปรษณีย์อิเล็กทรอนิกส์ (Email)

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก

18.4 เครื่องมือการประเมิน ใช้งานปฏิทิน (Calendar Online)

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก

18.5 เครื่องมือการประเมิน ใช้งานสื่อสังคม (Social Media)

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก

18.6 เครื่องมือการประเมิน ใช้งานโปรแกรมการสื่อสาร (Communication Tools)

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก

18.7 เครื่องมือการประเมิน ใช้ธุรกรรมอิเล็กทรอนิกส์ (Electronic Commerce)

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก
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1. รหัสหน่วยสมรรถนะ 1003

2. ชื่อหน่วยสมรรถนะ ใช้งานเพื่อความมั่นคงปลอดภัย

3. ทบทวนครั้งที่ 1 / 2567

4. สร้างใหม่ ปรับปรุง

5. สำหรับชื่ออาชีพและรหัสอาชีพ (Occupational Classification)

-

6. คำอธิบายหน่วยสมรรถนะ (Description of Unit of Competency)

ผู้ที่ผ่านสมรรถนะนี้จะสามารถใช้อัตลักษณ์ในการยืนยันตัวตนเพื่อเข้าสู่ระบบ

ในการสร้างบัญชีรายชื่อบุคคลได้ อีกทั้งยังสามารถป้องกันข้อมูลส่วนบุคคลให้ปลอดภัยจากการถูกโจมตีด้วยมัลแวร์โดยใช้ซอฟต์แวร์เป็นเกราะป้องกัน

การใช้อินเทอร์เน็ตให้ถูกต้องตามกฎหมายและจริยธรรม รวมถึงมีวิธีการจัดการความปลอดภัยในการใช้อินเทอร์เน็ตให้เข้ากับสถานการณ์ปัจจุบันได้

7. สำหรับระดับคุณวุฒิ

1 2 3

8. กลุ่มอาชีพ (Sector)

N/A

9. ชื่ออาชีพและรหัสอาชีพอื่นที่หน่วยสมรรถนะนี้สามารถใช้ได้ (ถ้ามี)

N/A

10. ข้อกำหนดหรือกฎระเบียบที่เกี่ยวข้อง (Licensing or Regulation Related) (ถ้ามี)

N/A

11. สมรรถนะย่อยและเกณฑ์การปฏิบัติงาน (Elements and Performance Criteria)

สมรรถนะย่อย (Element) เกณฑ์ในการปฏิบัติงาน (Performance Criteria) วิธีการประเมิน (Assessment)

10031

ใช้บัญชีรายชื่อบุคคล (Credential Management)

1.1 สร้างบัญชีรายชื่อบุคคลได้

1.2 ตั้งรหัสผ่านที่มีความมั่นคงปลอดภัย

1.3 ใช้อัตลักษณ์บุคคลในการยืนยันตัวตนเพื่อเข้าสู่ระบบได้

ข้อสอบข้อเขียน

10032

ป้องกันภัยคุกคาม (Threat Protection)

2.1 อัปเดตระบบปฏิบัติการเพื่อป้องกันภัยคุกคามได้

2.2 ตั้งค่าไฟร์วอลล์ส่วนบุคคล (Personal Firewall)

เพื่อป้องกันภัยคุกคามได้

2.3 ป้องกันข้อมูลส่วนบุคคลให้ปลอดภัยจากภัยคุกคามได้

ข้อสอบข้อเขียน

10033

ป้องกันมัลแวร์ (Malware Protection)

3.1 ใช้ซอฟต์แวร์ป้องกันมัลแวร์ได้

3.2

หลีกเลี่ยงพฤติกรรมที่มีความเสี่ยงต่อการถูกโจมตีด้วยมัลแวร์

3.3 ตรวจสอบอาการผิดปกติที่เกิดจากมัลแวร์ได้

ข้อสอบข้อเขียน

10034

ใช้อินเทอร์เน็ตอย่างปลอดภัย (Internet Safely)

4.1 ใช้งานโปรแกรมเบราว์เซอร์ได้อย่างปลอดภัย

4.2 เลือกวิธีการเข้ารหัส (Encryption) ที่ปลอดภัยได้

4.3 ใช้งานอุปกรณ์เพื่อเชื่อมต่ออินเทอร์เน็ตได้อย่างปลอดภัย

ข้อสอบข้อเขียน

10035

ใช้อินเทอร์เน็ตอย่างถูกต้อง (Laws, Regulations and

Policies on the Use of the Internet)

5.1 ใช้เนื้อหาออนไลน์ให้ถูกต้องตามกฎหมายลิขสิทธิ์

5.2

ใช้งานอินเทอร์เน็ตได้ถูกต้องตามระเบียบขององค์กรที่ตนเอง

สังกัด

5.3 ใช้งานอินเทอร์เน็ตอย่างมีจริยธรรม

5.4 ใช้งานอินเทอร์เน็ตให้ถูกต้องตามกฎหมาย

ข้อสอบข้อเขียน
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12. ความรู้และทักษะก่อนหน้าที่จำเป็น (Pre-requisite Skill & Knowledge)

ไม่มี

13. ทักษะและความรู้ที่ต้องการ (Required Skills and Knowledge)

(ก) ความต้องการด้านทักษะ

1. ปฏิบัติการใช้บัญชีรายชื่อบุคคล

2. ปฏิบัติการป้องกันภัยคุกคาม

3. ปฏิบัติการป้องกันมัลแวร์

4. ปฏิบัติการใช้อินเทอร์เน็ตอย่างปลอดภัย

5. ปฏิบัติการใช้อินเทอร์เน็ตอย่างถูกต้อง

(ข) ความต้องการด้านความรู้

1. ความมั่นคงปลอดภัยเบื้องต้นในการใช้อินเทอร์เน็ต

2. ประเด็นทางสังคม ความเป็นส่วนตัว จริยธรรม และกฎหมายที่เกี่ยวข้อง

14. หลักฐานที่ต้องการ (Evidence Guide)

(ก) หลักฐานการปฏิบัติงาน (Performance Evidence)

        N/A

(ข) หลักฐานความรู้ (Knowledge Evidence)

        N/A

(ค) คำแนะนำในการประเมิน

        N/A

(ง) วิธีการประเมิน

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก

15. ขอบเขต (Range Statement)

 (ก) คำแนะนำ 

    หน่วยสมรรถนะนี้เป็นเรื่องของการใช้บัญชีรายชื่อบุคคลเพื่อยืนยันอัตลักษณ์บุคคล การป้องกันภัยคุกคาม การป้องกันมัลแวร์

การใช้อินเทอร์เน็ตอย่างปลอดภัยและถูกต้องตามจริยธรรม

(ข) คำอธิบายรายละเอียด

1. ใช้บัญชีรายชื่อบุคคล (Credential Management) มีขอบเขตครอบคลุม ความปลอดภัยในการสร้างบัญชีรายชื่อ (User Account) และรหัสผ่าน (Password)

รวมทั้งการใช้อัตลักษณ์บุคคลในการยืนยันตัวตน (Authentication) เป็นต้น

2. ป้องกันภัยคุกคาม (Threat Protection) มีขอบเขตครอบคลุม การอัปเดตระบบปฏิบัติการ การกำหนดค่าไฟร์วอลล์ส่วนบุคคล (Personal Firewall)

การปกป้องข้อมูลส่วนบุคคล เช่น หมายเลขบัตรประชาชน หมายเลขบัตรเครดิต ที่อยู่ เป็นต้น

3. ป้องกันมัลแวร์ (Malware Protection) มีขอบเขตครอบคลุม การใช้งานซอฟต์แวร์ป้องกันมัลแวร์ การหลีกเลี่ยงพฤติกรรมที่มีความเสี่ยงต่อการถูกโจมตีด้วยมัลแวร์ เช่น

การเข้าเว็บพนันออนไลน์ การติดตั้งโปรแกรมที่ผิดลิขสิทธิ์ เป็นต้น การตรวจสอบอาการผิดปกติที่เกิดจากมัลแวร์

4. ใช้อินเทอร์เน็ตอย่างปลอดภัย (Internet Safely) มีขอบเขตครอบคลุม ความปลอดภัยในการใช้งานโปรแกรมเบราว์เซอร์ การเลือกวิธีการเข้ารหัส (Encryption) ที่ปลอดภัย

เช่น HTTPS, FTPS, WPA2 เป็นต้น การใช้งานอุปกรณ์เพื่อเชื่อมต่ออินเทอร์เน็ตได้อย่างปลอดภัย เช่น การใช้งาน WIFI สาธารณะ เป็นต้น

5. ใช้อินเทอร์เน็ตอย่างถูกต้อง (Laws, Regulations and Policies on the Use of the Internet) มีขอบเขตครอบคลุม

การใช้งานเนื้อหาออนไลน์ได้อย่างถูกต้องตามกฎหมายลิขสิทธิ์ การใช้งานอินเทอร์เน็ตได้อย่างถูกต้องตามกฎระเบียบขององค์กรที่ตนเองสังกัด

การใช้งานอินเทอร์เน็ตอย่างมีจริยธรรม ตลอดจนการใช้งานอินเทอร์เน็ตได้ถูกต้องตามกฎหมาย เช่น พ.ร.บ.คอมพิวเตอร์ เป็นต้น

16. หน่วยสมรรถนะร่วม (ถ้ามี)

N/A

17. อุตสาหกรรมร่วม/กลุ่มอาชีพร่วม (ถ้ามี)

N/A

18. รายละเอียดกระบวนการและวิธีการประเมิน (Assessment Description and Procedure)
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18.1 เครื่องมือการประเมิน ใช้บัญชีรายชื่อบุคคล (Credential Management)

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก

18.2 เครื่องมือการประเมิน ป้องกันภัยคุกคาม (Threat Protection)

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก

18.3 เครื่องมือการประเมิน ป้องกันมัลแวร์ (Malware Protection)

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก

18.4 เครื่องมือการประเมิน ใช้อินเทอร์เน็ตอย่างปลอดภัย (Internet Safely)

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก

18.5 เครื่องมือการประเมิน ใช้อินเทอร์เน็ตอย่างถูกต้อง (Laws, Regulations and Policies on the Use of the Internet)

        ข้อสอบข้อเขียนแบบปรนัยชนิด 4 ตัวเลือก


